
インターネットにアクセスするパソコンやスマートフォ

ンには、必ずウイルス対策ソフトを導入し、パターンファ

イルを常に最新の状態に更新しましょう。

ウイルスは、パソコンのＯＳや各ソフトのぜい弱な部
分を狙って侵入するので、ＯＳ等のバージョンは常に最新
の状態に更新しましょう。



・名前などの個人情報から推測できる内容にしない

・英単語など、意味のある文字列をそのまま使わない

・ある程度の長さ（できれば１２文字以上）を持たせる

あるサービスで流出したパスワードを使って、他のサ
ービスへの不正ログインを試す手口が知られています。

パスワードの他に、生体認証やワンタイムパスワード
などの二要素認証等を利用しましょう



ランサムウェアとは、感染した端末等に保存されてい
るデータを暗号化した上で、そのデータを復号する対価
として金銭を要求する不正プログラム（ウイルス）です。

・不用意に電子メールの添付ファイル等を開かない
・ＯＳ等を常に最新の状態にする
・ウイルス対策ソフトを導入する
・バックアップをこまめに取得する

感染時に表示される金銭要求画面（例）
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